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RECOMENDACIONES, SEGURIDAD EN LA RED

Las redes transportan toda la informacion, por lo que ademas de ser el medio habitual de acceso de los
atacantes, también son un buen lugar para obtener la informacion sin tener que acceder a las fuentes de
la misma. Proteger la red es una de las principales tareas para evitar robo de informacién. Se debe adoptar
las siguientes medidas:

CORREO

Cuide su cuenta de direccion electronica y contrasefia:

» Las Contrasefias deben tener la suficiente complejidad como para que un atacante no pueda
deducirla por medio de programas informaticos.
El uso de certificados digitales mejora la seguridad frente al simple uso de contrasefias.
Mantenga actualizada su contrasefia con al menos 8 caracteres, intercalando letras y nimeros.
Nunca de 0 anote su contrasefia a la vista de terceros.

No dejar la direccion en cualquier sitio Web.
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Evite usar software u otras opciones, con la finalidad de que no tenga que escribir su contrasefia

la siguiente vez que tenga acceso al mismo sitio desde la misma computadora.

No responda los mensajes de publicidad.

No responda ni reenvie correos cadena, casi todas son maliciosos.

No envie correos electrénicos con las direcciones en el campo “CC” (Con Copia), en cambio use “CCO”
(Con Copia Oculta), para que no se muestren y no puedan ser usadas por otros.

Borre cualquier mensaje que provenga de un destinatario desconocido.

Borre cualquier mensaje que llegue de un contacto conocido pero que contenga un encabezado o texto

fuera de lo comun.

SERVICIOS EN LINEA

Siempre salga de los Servicios en Linea cuando haya terminado de realizar sus operaciones.

Ponga atencion en el URL del sitio Web que visita. Los sitios Web maliciosos pueden parecer idénticos a
los sitios legitimos, pero el URL puede tener variaciones o un nombre de dominio diferente.

No llene formularios en los que se soliciten datos personales en sitios no confiables.

Nunca envie informacién confidencial por medio de correo electrénico.

No escriba su direccién electrénica en listas de discusién, salas de conversacién, sistemas de mensajeria
instantdnea, porque éstas crean archivos que pueden ser accesibles via Web.

Asegurese que el sitio Web utiliza cifrado (https://.....).

COMPUTADOR

= Instale un buen antivirus en su computador.
= Actualice el sistema operativo de su computador si tiene una licencia original de Microsoft.

= Deshabilite la comparticiéon de archivos.




